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【网络协议分析与编程】 

【Network Protocol Analyzing and Programming】 

一、基本信息 

课程代码：【2055008】 

课程学分：【2】 

面向专业：【网络工程】 

课程性质：【选修课】 

开课院系：【信息技术学院 网络工程系】 

使用教材： 

教材【网络协议分析与编程，朱曙锋】 
参考书目【PHP5 与 MySQL5 从入门到精通，卫喆 陈争航 电子工业出版社】 

参考书目【PHP 完全参考手册， Steven Holzner 清华大学出版社】 

参考书目【计算机网络（第 7 版），谢希仁，电子工业出版社，2017 年 1 月出版】 

先修课程：【计算机网络原理 2050063】 

二、课程简介 

网络协议分析与编程是计算机网络技术的核心内容之一。对网络协议的深入分析与理解是网络应用的

前提，网络协议的设计更决定着网络软件的性能。通过本课程的学习，使学生了解计算机网络通信协议。

在《计算机网络原理》课程的基础上，应用计算机语言或网络软件来编写和检验一些有关网络协议程序，

使学生更进一步深入地掌握现代计算机网络协议的相关知识。 

本课程采用编程方法来验证和巩固所学网络协议方面的知识。学生不但要学习教材上的知识，而且要

通过自学方法来充实网络知识。结合生产实践中的需要，学生学习 HTTP 协议、FTP 协议、SMTP 协议等协

议知识，应用这些知识来编码远程网络文件处理、发送邮件、FTP 客户端和数据库连接。 

三、选课建议 

本课程是计算机类专业学科的选修课，为信息技术学院的院级开设。适合学习过《计算机网络原理》，并想

进一步理解网络协议的学生。要求学生具有计算机方面的基本知识和计算机语言的应用技能。 

四、课程与专业毕业要求的关联性 

毕业要求 指标点 关联 

LO1：工程知识：能够

将数学、自然科学、工

程基础和专业知识用

于解决复杂网络工程

问题 

LO11：能够通过数学与物理的知识、方法与思想，形成可用于解决网络工程问题的

抽象思维与逻辑分析。 
 

LO12：能够将离散数学、算法、数据结构与程序设计等知识与方法，用于进行计算

思维，用于基本算法问题的分析、设计与实现，用于网络系统的工作原理的分析与理

解。 

 

LO13：能够将数字逻辑电路、计算机组成结构、操作系统、数据库系统等知识与方

法用于进行计算机系统工作原理的分析与理解。 
 

LO14：能够将网络体系结构、网络协议、网络互联等网络工程基础知识，用于复杂

网络系统的工作原理的分析与理解。 
● 

LO15：能够将网络互联、信息安全、网络测试、网络编程、网络规划与设计等网络  
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工程专业知识，用于复杂网络系统的规划、设计、部署、开发、测试、运维过程中的

问题识别与技术分析。 

LO2：问题分析：能够

应用数学、自然科学和

工程科学的基本原理，

并通过文献研究与利

用，识别、表达、分析

复杂网络工程问题，以

获得有效结论 

LO21：能够借助数学、物理和工程科学的基本原理与方法，进行复杂网络系统规划、

设计、部署、开发、测试、运维过程中关键工程或技术问题的识别、分析与表达。 
 

LO22：能够认识文献与信息资源的多样性，并通过文献与信息资源的有效收集、研

读与筛选，获得有价值或可用的知识、技术或方法，辅助进行复杂网络系统中关键工

程或技术问题的研究、分析与解决。 

 

LO3：设计解决方案：

能够设计针对复杂网

络工程问题的解决方

案，包括满足特定需求

的网络系统设计方案、

网络工程实施方案和

网络测试方案，并能够

在设计环节中体现创

新意识，考虑社会、健

康、安全、法律、文化

以及环境等因素  

LO31：能够针对复杂网络应用需求，通过有效的需求调查与研究、技术分析与设计、

流程设计、设备与产品选型，规划与设计满足特定需求的网络系统解决方案，并具有

对解决方案进行部署与实施、开发与实现、测试与验证的能力。 

● 

LO32：能够认识网络系统及其工程实践对于经济与政治、社会与文化、安全与法律、

健康与伦理、环境与可持续发展等的影响，并能够将相关影响作为网络工程需求的组

成部分，在解决方案的设计与实施环节中予以综合考虑。 

 

LO33：能够在网络系统规划、设计、部署、开发、测试和运维等过程中，就多元需

求、目标与影响因素，综合运用网络工程和相关学科或领域的知识、技术与方法，通

过系统性的分析与研判、合理的规划与设计、有效的统筹与协调，给出独到的或具有

一定创新性的解决思路、方法或方案。 

 

LO4：研究：能够基于

科学原理并采用科学

方法对复杂网络工程

问题进行研究，包括设

计实验、分析与解释数

据、并通过信息综合得

到有效的结论 

LO41：能够基于计算机与网络系统的原理与方法，运用计算思维，就复杂网络系统

中涉及的算法或协议类问题进行提取与研究，设计相关的算法解决方案，并对实施结

果或数据进行有效分析和合理解释。 

● 

LO42：能够基于网络系统工作原理，运用网络工程相关技术领域的知识与方法，就

复杂网络系统中涉及的领域性功能或性能问题进行分解与研究，设计相关的技术实验

方案，并对结果或数据进行有效分析与合理解释。 

 

LO43：能够基于网络系统工作原理，综合运用网络工程及其他相关领域的多元知识

与方法，就复杂网络系统或工程实践中所涉及的全局性功能或性能问题进行考量与研

究，设计相关的实验方案，对实施结果或数据进行分析，并通过信息综合得到合理有

效的结论。 

 

LO5：使用现代工具：

能够针对复杂网络工

程问题，开发、选择与

使用恰当的技术、资

源、现代工程工具和信

息技术工具，包括对复

杂工程问题的预测与

模拟，并能够理解其局

限性 

LO51：能够选择和利用基本的信息技术工具和网络工程工具，结合其他适当的技术

与资源，进行复杂网络系统中典型工程问题的预测与分析。 
● 

LO52：能够针对复杂网络工程问题，选择恰当的虚拟仿真工具或方法，对网络系统

或其解决方案进行必要的模拟与预测，并能够理解仿真模拟系统与真实系统之间的差

异。 

 

LO6：工程与社会：能

够基于网络工程相关

背景知识进行合理分

析，评价网络工程实践

和复杂网络工程问题

LO61：具有网络工程实习和社会实践的经历。  

LO62：能够认识网络系统或网络工程实践对于社会、健康、安全、法律以及文化的

可能影响，以及制定与实施互联网建设、监控与管理相关法律、法规与政策的必要性。 
 

LO63：能够基于网络工程专业知识，结合“互联网+”相关的应用背景，分析与评价

网络系统解决方案或网络工程实践对于社会、健康、安全、法律以及文化的可能影响，
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解决方案对社会、健

康、安全、法律以及文

化的影响，并理解应承

担的责任 

并理解组织与个体应承担的责任。 

LO7：环境和可持续发

展：能够理解和评价针

对复杂网络工程问题

的工程实践对环境、社

会可持续发展的影响 

LO71：具有环境保护的自觉和可持续发展意识，了解环境保护与社会可持续发展相

关的方针与政策、法律与法规。 
 

LO72：能够理解和评价针对复杂网络工程问题的网络系统解决方案或网络工程实践

对环境、社会可持续发展的影响。 
 

LO8：职业规范：具有

人文社会科学素养、社

会责任感，能够在网络

工程实践中理解并遵

守工程职业道德和规

范，履行责任 

LO81：能够具有基本的人文社会科学素养。  

LO82：能够运用历史、哲学的知识与方法认识、分析社会现象，具有思辨能力与批

判精神。 
 

LO83：具有良好的社会公德与社会责任感，富于爱心，懂得感恩。  

LO84：能够理解并遵守网络工程的相关职业道德和规范，能够在网络工程实践中承

担质量、安全、服务和环保等方面的社会责任。 
 

LO9：个人和团队：能

够在多学科背景下的

团队中承担个体、团队

成员以及负责人的角

色 

LO91：具备良好的身体素质和明确的个体意识，具有在团队框架下承担个体责任、

发挥个体作用的能力。 
 

LO92：具备良好的团队意识、团队合作与沟通、团队协调或组织能力，能够在多学

科背景下的团队中根据需要承担成员或负责人的角色，与他人进行有效的协同。 
 

LO10：沟通：能够就

复杂网络工程问题与

业界同行及社会公众

进行有效沟通和交流，

包括撰写报告和设计

文稿、陈述发言、清晰

表达或回应指令，并具

备一定的国际视野，能

够在跨文化背景下进

行沟通和交流 

LO101：具备沟通交流的基本技巧与能力，良好的口头与书面表达能力，有效表达自

己思想与意愿的能力，倾听与理解他人需求和意愿的能力，适应工作与人际环境变化

的能力。 

 

LO102：能够依照相关的工程标准或行业规范，进行网络工程相关技术问题及文档的

书面表达与口头交流。 
 

LO103：具备一门外国语言的基本听、说、读、写、译能力，能够阅读、理解网络工

程专业和 IT 技术相关领域的外文资料，具备一定的国际视野，对专业领域相关的新

技术具有敏感性。 

 

LO11：项目管理：理

解并掌握工程管理原

理与经济决策方法，并

能在多学科环境中应

用 

LO111：具有基本的工程成本意识，在设计针对复杂网络工程问题的解决方案时，能

够考量经济与成本因素。 
 

LO112：能够理解 IT 项目管理的知识、原理与方法，并在多学科背景的网络工程项

目或实践中进行应用。 
 

LO12：终身学习：具

有自主学习和终身学

习的意识，有不断学习

和适应发展的能力 

LO121：具有持续更新知识、提升能力与素质的终身学习意识，养成自主学习的习惯。  

LO122：具有跟踪网络技术发展、增强自我竞争力、适应持续发展所需的自主学习能

力与自我挑战能力。 
 

五、课程目标/课程预期学习成果 

序

号 

课程预期 

学习成果 

课程目标 

（细化的预期学习成果） 

教与学

方式 

评价方

式 
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六、课程内容 

任务一 远程文件处理 

通过本部分的实验，掌握远程文件处理方法。包括打开、阅读、显示远程文件等等方法。编写一个简单的系

统来阅读一个网站下文件（可以是 HTML 文件），并显示其内容。 

知识点：知道 HTTP 协议的基本概念，掌握处理文件相关的函数应用。 

重点：掌握文件处理编程的流程。 

任务二 邮件发送 

通过本部分的实验，掌握发送邮件的编程和方法。编写一个简单系统来发送信息到某一邮箱，并用这邮箱来

检查邮件发送是否成功。 

知识点：理解 SMTP 协议的基本要点，掌握发送邮件的函数和格式。 

重点：掌握 SMTP 格式。 

任务三 FTP 服务器连接 

通过本部分的实验，掌握连接 FTP 服务器的编程和方法。编写一个简单系统来连接一个 FTP 服务器，并下载

一个文件来证明连接 FTP 服务器是否成功。 

知识点：理解 FTP 协议的基本要点，掌握 FTP 的函数和格式。 

重点：掌握连接 FTP 服务器的流程。 

任务四 数据库连接 

通过本部分的实验，掌握连接一个数据库的方法，编写一个简单系统来连接一个数据库（比如 MySQL），运

行一个 SQL 语句从数据库获得数据，并显示数据。 

知识点：理解连接数据库的基本要点，掌握相应的函数和格式。 

重点：掌握连接数据库的流程。 

七、课内实验名称及基本要求 

1 

工程知识：能够将数学、自然科学、工程

基础和专业知识用于解决复杂网络工程

问题 

能够将网络体系结构、网络协议、网络

互联等网络工程基础知识，用于复杂网

络系统的工作原理的分析与理解。 

项目 

教学法 

纸笔测试

实作评价 

2 

设计解决方案：能够设计针对复杂网络工

程问题的解决方案，包括满足特定需求的

网络系统设计方案、网络工程实施方案和

网络测试方案，并能够在设计环节中体现

创新意识，考虑社会、健康、安全、法律、

文化以及环境等因素 

能够针对复杂网络应用需求，通过有效

的需求调查与研究、技术分析与设计、

流程设计、设备与产品选型，规划与设

计满足特定需求的网络系统解决方案，

并具有对解决方案进行部署与实施、开

发与实现、测试与验证的能力。 

项目 

教学法 

实作评价 

3 

研究：能够基于科学原理并采用科学方法

对复杂网络工程问题进行研究，包括设计

实验、分析与解释数据、并通过信息综合

得到有效的结论 

能够基于计算机与网络系统的原理与方

法，运用计算思维，就复杂网络系统中

涉及的算法或协议类问题进行提取与研

究，设计相关的算法解决方案，并对实

施结果或数据进行有效分析和合理解

释。 

合作学

习教学

法 

口头评价 

4 

使用现代工具：能够针对复杂网络工程问

题，开发、选择与使用恰当的技术、资源、

现代工程工具和信息技术工具，包括对复

杂工程问题的预测与模拟，并能够理解其

局限性 

能够选择和利用基本的信息技术工具和

网络工程工具，结合其他适当的技术与

资源，进行复杂网络系统中典型工程问

题的预测与分析 

合作学

习教学

法 

口头评价 
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序

号 
实验名称 主要内容 

实验 

时数 
实验类型 备注 

1 远程文件处理 
编写一个简单的系统来阅读一个网站下文件，并

显示其内容。 
8 设计型 1人/组 

2 邮件发送 
编写一个简单系统来发送信息到某一邮箱，并用

这邮箱来检查邮件发送是否成功。 
8 设计型 1人/组 

3 
FTP服务器连

接 

编写一个简单系统来连接一个 FTP 服务器，并下

载一个文件来证明连接 FTP服务器是否成功。 
8 设计型 1人/组 

4 数据库连接 
编写一个简单系统来连接一个数据库运行一个

SQL语句从数据库获得数据，并显示数据。 
8 设计型 1人/组 

八、评价方式与成绩 

撰写人：朱曙锋    系主任审核签名：王瑞  

审核时间：2023 年 9 月 1 日 

                     

 

总评构成（1+X） 评价方式 占比 

X1 期终开卷考试 40% 

X2 实验报告 25% 

X3 回家作业 25% 

X4 课堂表现 10% 


